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네트워크 보안 취약점
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해당 강의자료는 외부 반출을 금합니다.



스니핑(Sniffing)이란?
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스니핑이란?

Sniff의 사전적 의미
코를 킁킁거리다

수동적(Passive) 공격으로 분류
공격할때아무것도하지않아도충분하기때문

개념
도청(Eavesdropping)과 엿듣기가스니핑

준비
랜카드 확인


패킷 캡쳐 프로그램 설치

TCP Dump
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스니핑 준비

랜(LAN) 카드확인하기
 [명령프롬프트] –ifconfig(리눅스), ipconfig(윈도우)

패킷캡쳐프로그램설치
• TCP Dump (리눅스), Wireshark (윈도우)

TCPDump
• 리눅스에서 가장 기본이되는, 하지만 강력한 스니핑 툴

• 처음에는 네트워크 관리를 위해 개발되었기 때문에 관리자 느낌이 강함

• TCP Dump로 획득한 증거 자료는 법적 효력이 있음
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와이어샤크(Wireshark)란?
네트워크에서 오가는 패킷(데이터)을 캡처하고 분석하는 가장 널리 쓰이는 GUI 기반 툴

Wireshark로 가능한 일
네트워크 트래픽 실시간 캡처 및 pcap 파일 저장

패킷별 상세 헤더(이더넷/IP/TCP/UDP/HTTP 등) 해석

Display filter로 관심 패킷만 보기(예: 특정 IP, 포트, SYN 패킷)

TCP 스트림 재조합(HTTP 대화, 파일 전송 등 원문 보기)

패킷 재조합(IPv4 fragment, TCP 세그먼트) 설정·확인

통계 기능: Conversations, Endpoints, IO graph, Protocol Hierarchy 등

CLI 버전인 tshark로 자동화/스크립트 처리 가능
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Wireshark 설치

환경에 맞는 exe 파일 다운로드

exe 파일 실행 후 기본 세팅 대로 Next
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Wireshark 실행
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스푸핑이란?

개념

사전적 의미: 속이다

인터넷이나 로컬에서 존재하는 모든 연결에스푸핑 가능

정보를 얻어내기 위한 중간 단계의 기술로 사용 하는 것 외에도 
시스템을 마비 시키는데 사용할 수도 있음

예: ARP 리다이렉트공격

ARP 스푸핑

MAC 주소를 속이는 것

2계층에서 작동해 공격 대상이 같은 랜에 있어야 함

9 of 82



DoS

DoS(Denial of Service,서비스 거부)
공격 대상이 수용할 수 있는 능력 이상의 정보를 제공하거나 사용
자 또는 네트워크 용량을 초과시켜 정상적으로 작동하지 못하게 
하는 공격

DoS공격의특징
• 파괴공격: 디스크, 데이터, 시스템 파괴

• 시스템 자원 고갈 공격 

• CPU, 메모리, 디스크의 과다한 사용으로 인한 부하 가중 

• 네트워크 자원 고갈 공격 

• 쓰레기 데이터로 네트워크 대역폭의 고갈
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네트워크 상에는 허용할 수 있는 데이터의 양이 정해져 있음.


허용된 양 이상의 데이터가 서버에 들어오게 되면 통신 속도가 느려지거나, 아예 통신이 되지 않고 서버가 죽어버

림


해커의 문제 뿐만 아니라, 재해·재난으로 인해 서버가 고장 났을 때에도 가용성이 파손됨.
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Ping of Death 공격

Ping of Death 공격 원리
ping을 이용하여 ICMP 패킷의 크기를 정상보다 아주 크게 만듦 


크게 만들어진 패킷은 네트워크를 통해 라우팅되어 공격 네트워크에 도달하는 동안 아주 작은 조각으로 쪼개짐

공격 대상은 조각화된 패킷을 모두 처리해야 하므로 정상적인 ping보다 부하가 훨씬 많이 걸림

보안대책
반복적으로 들어오는 일정 수 이상의 ICMP 패킷을 무시하도록 설정

가장 일반적으로 할 수 있는 대책은 패치
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SYN Flooding 공격

SYN Flooding 공격 개념
서버 별로 한정되어 있는 접속 가능 공간에 존재하지 않는 클라이언트가 접속한 것처럼 속여 다른 사용자가 서비스를 제공받지 못하게 하는 것
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SYN Flooding 공격

SYN Flooding 공격 원리
공격자는 많은 숫자의 SYN 패킷을서버에 보냄


서버는 받은 SYN 패킷에 대한 SYN/ACK 패킷을 각 클라이언트로 보냄

서버는 자신이 보낸 SYN/ACK 패킷에 대한 ACK  패킷을 받지 못함

서버는 세션의 연결을 기다리게 되고 공격은 성공함
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DDoS 공격

 DDoS (Distributed Denial of Service)
DoS 공격이 발전된 것

피해 양상이 상당히 심각하지만 확실한 대책이 없음

공격자의 위치와 구체적인 발원지를 파악하는 일이 무척 어려워 여전히 대응이 어려운 공격 중의 하나

특성상 대부분의 DDoS 공격은 자동화 된 툴을 이용

 DDoS 공격이 이루어지기 위한 기본 구성
• 공격자(Attacker) : 공격을주도하는해커의컴퓨터

• 마스터(Master)   : 공격자에게직접명령을받는시스템, 여러대의에이전트관리

• 핸들러(Handler) 프로그램: 마스터시스템역할을수행하는프로그램

• 에이전트(Agent) : 공격대상에직접공격을가하는시스템

• 데몬(Daemon) 프로그램: 에이전트시스템역할을수행하는프로그램
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 DDoS 공격 구성도
공격자는 폭력 조직의 두목

마스터는 행동대장

에이전트는 졸개에 비유

 DDoS 공격이 이루어지기 위한 기본 구성
• 공격자(Attacker) : 공격을주도하는해커의컴퓨터

• 마스터(Master)   : 공격자에게직접명령을받는시스템, 여러대의에이전트관리

• 핸들러(Handler) 프로그램: 마스터시스템역할을수행하는프로그램

• 에이전트(Agent) : 공격대상에직접공격을가하는시스템

• 데몬(Daemon) 프로그램: 에이전트시스템역할을수행하는프로그램



중간자 역할을 하는 마스터와 에이전트가 피해자이기도 하다는 것이, 폭력 조직과 다름
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악성코드를 이용한 DDoS 공격

악성코드에 감염된 좀비PC는 공격자의 공격 에이전트가 되고, 공격자가 공격 명령을 전달하면 공격 대상에게 DDoS 공격을 수행
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DoS와 DDoS 탐지 및 예방 방법

 방화벽(Firewall)설치와 운영


• 보통 내부 네트워크와 외부 네트워크의 경계선에 우선 설치


• 방화벽이 차단할 수 있는 침입은 실제로 30% 정도



 방화벽 룰셋(규칙 집합) 


• 최소한의 서비스만 제공하고 사용하지 않는 서비스의 포트는 닫음 


• 침입 차단 시스템 내부의 구성 요소 간 트러스트Trust(신뢰)를 금지 


• 인증 없이 시스템에 접속할 수 있는 내부/외부 사용자를 허용하지 않음 



침입 차단 시스템의 설치와 운영


침입 차단 시스템: 네트워크에 침입해서 들어 오는 공격을 탐지하여 능동적으로 대응 하기 위한 시스템


실제 공격 시 또는 그 전에 공격 양상을 탐지할 수 있으므로, 이를 설치하여 새로운 패턴을 인식할 수 있도록 

지속적으로 업그레이드하고, 관리해야함
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DoS와 DDoS 탐지 및 예방 방법

시스템 패치 


▪ 시스템에서 바이러스와 해킹 공격에 취약한 점이 발견되면 각 업체에서 패치를 발표하므로, 이를 설치하는 방법 


▪ 해당 패치가 어떤 작용을 하는지 이해한 뒤, 설치해야 함(백업 필수)



스캐닝 


• 포괄적인 의미의 시스템 분석 



서비스별 대역폭 제한 


• 각 서비스 별로 대역폭을 조절하여 특정 서비스에 대한 공격이 이루어지더라도, 나머지 서비스에 대한 영향을 최소화 할 수 있음


• 공격이 이루어지고 있는 서비스도 공격 성공에 필요한 최소 대역폭을 얻을 수없어 공격에 성공하기 어려움 
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방화벽(Firewall) 이란?

20 of 82



방화벽이란?

개념

원치 않는 데이터가 오는 것을 보호해주는 보안 솔루션


성을 외부로부터 지키기 위한 성벽과 같은 비슷
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방화벽이란?

원치 않는 데이터가 오는 것을 보호해주는 보안 솔루션


성을 외부로부터 지키기 위한 성벽과 같은 비슷

허용되지 않은 데이터 또는 사용자가 접근할 경우, 내부 네트워크에 접근하지 못함


허용된 사용자만 서버에 접근할 수 있도록 필터 역할을 함
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방화벽의 위치

네트워크 보안의 최전방에 위치
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방화벽의 역할과 필요

보안 감시
인터넷과 내부 네트워크 사이에서 데이터 흐름을 감시해 악성코드나 해킹시도를 탐지

액세스 제어 및 서비스 안정성

어떤 데이터가 내부 네트워크로 들어오는지 제어해, 악의적인 데이터 흐름을 차단


데이터의 흐름을 제어함으로써 서버의 원활한 작동을 보장

사용자보호
그 결과로 개인정보나 기업의 중요한 정보를 보호해 기업과 개인의 안전을 보호
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윈도우즈 기본 방화벽 구성 실습
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넥슨 사이트 접속
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선택한 사이트의 URL 확인
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윈도우즈의 명령 프롬프트(cmd) 창에서 
넥슨 사이트의 IP 알아내기

nslookup

입력한 웹사이트의 정보를 조회하는 명령어

서버 이름과 IP 주소를 알려줌

명령어 사용 방법: nslookup [웹사이트 url]

예) nslookup www.naver.com
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[고급 보안이 포함된 Windows Defender 방화벽]


프로그램 실행
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아웃바운드 규칙 설정
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방화벽 설정 확인
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침입 탐지 시스템이란?

32 of 82



침입 탐지 시스템(Intrusion Detection System)

네트워크에서 백신과 유사한 역할을 하는 것

네트워크를 통한 해킹 공격을 탐지하기 위한 장비

내부의 해킹이나 악성 코드 활동 탐지와 같이 방화벽이 하지 못하는 일을 수행하고 보고하는 보안 솔루션

보안 공격이 발생했을 때 이를 관리자에게 알려, 적절한 대처가 가능하게 함

IDS와 늘 함께 나오는 개념이 IPS, IPS는 침입 방지 시스템을 의미함
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방화벽 VS 침입탐지시스템

•방화벽(firewall)은 단순히 IP주소와 포트 번호 등의 속성으로 차단을 결정


•IDS는 전달되는 메시지(데이터)의 내용을 분석해 차단을 결정


•방화벽(firewall)은 단순히 IP주소와 포트 번호 등의 속성으로 차단을 결정


•IDS는 전달되는 메시지(데이터)의 내용을 분석해 차단을 결정


•즉, 방화벽은 성벽, 침입탐지 시스템은 성 안의 병사!
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허니팟이란?

35 of 82



허니팟(Honey Pot)
사냥할 때 곰을 유인하기 위해 꿀단지를 설치해두는 것에서 유래

해커를 유인해서 정보를 얻거나 잡기 위해 유인하는 것

허니넷(HoneyNet): 허니팟을 포함한 네트워크
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허니팟의 요건

해커에게 쉽게 노출되어야 한다.


쉽게 해킹이 가능한 것처럼 취약해 보여야 한다.


시스템의 모든 구성 요소를 갖추고 있어야 한다.


시스템을 통과하는 모든 패킷(통신)을 감시하고 있어야 한다.


시스템에 접속하는 모든 사람에 대해 관리자에게 알려준다.
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